
Songez à installer un logiciel antivirus sur vos appareils. 
(Demandez conseil à un pro de l’informatique si vous ne savez 
pas quoi choisir.)

Portez attention à ce que vous sauvegardez dans le nuage. 
Supprimez les fichiers dont vous n’avez plus besoin, surtout s’ils 
contiennent des renseignements confidentiels.

Vérifiez les mises à jour de vos logiciels et de votre système 
d’exploitation. Assurez-vous qu’elles sont téléchargées 
automatiquement, de sorte que vous bénéficiiez des plus 
récents paramètres de sécurité et que tous les correctifs de 
bogues aient été installés.

Si vous stockez des données sur vos clients (surtout s’il s’agit
de renseignements confidentiels), obtenez des conseils auprès 
d’un conseiller juridique spécialisé pour confirmer que vous 
prenez toutes les mesures requises pour les protéger. 

Assurez-vous que vos appareils exigent un accès par 
mot de passe (en plus d’utiliser des données biométriques, 
le cas échéant.) 

Évaluez soigneusement vos fournisseurs de services 
infonuagiques en vous renseignant sur leurs politiques de 
protection des données. Songez à obtenir des conseils auprès 
d’un expert pour repérer un fournisseur digne de confiance.Passez en revue vos paramètres de sécurité. En cas de

doute, resserrez-les. (Par exemple, ne publiez pas votre
date de naissance.)

Vérifiez les détails relatifs à la récupération des comptes
sur la plateforme que vous utilisez. Assurez-vous qu’ils sont
à jour et que vous en avez le contrôle en tant que
propriétaire de l’entreprise.

Examinez les renseignements personnels que vous partagez
en ligne. Y en a-t-il que vous préféreriez garder à l’écart
des fraudeurs? 

Créez une authentification à deux ou plusieurs facteurs
quand c’est offert.

Vérifiez vos mots de passe pour vous assurer qu’ils ne
pourraient pas être devinés en fonction de votre profil
ou de vos publications. 

Créez une authentification à deux ou plusieurs facteurs pour 
vos comptes quand c’est possible.

1.	 COMPTES DE COURRIEL ET  
COMPTES BANCAIRES

2.	 MÉDIAS SOCIAUX

Modifiez vos mots de passe régulièrement.
(Songez à fixer un rappel tous les trois mois.)
Envisagez aussi de créer des comptes distincts
pour vos affaires et pour votre vie personnelle
afin de limiter les dommages découlant d’un 
problème de sécurité.

MESURES RÉGULIÈRES

Fermez votre session quand vous n’utilisez pas vos 
services infonuagiques. 

MESURES RÉGULIÈRES

Examinez les mots de passe de vos comptes de courriel, 
comptes bancaires et d’autres comptes. Assurez-vous qu’ils 
sont robustes, uniques et que vous ne les utilisez pas pour plus 
d’un compte. Dans le cas contraire, modifiez-les. 

Astuce   
Les mOt$D3p@$Se robustes sont souvent « laids », 
regroupant une combinaison de lettres minuscules 
et majuscules, de chiffres et de symboles. 

Astuce   
N’utilisez pas le nom de vos animaux ou de
vos enfants.

3.	 APPAREILS ÉLECTRONIQUES

4.	 DONNÉES INFONUAGIQUES 

Éviter d’inclure des renseignements commerciaux 
délicats dans vos publications, et méfiez-vous des 
messages qui vous demandent de fournir des
renseignements confidentiels à votre sujet ou au 
sujet de votre personnel ou de vos sous-traitants.

MESURES RÉGULIÈRES

Changez vos mots de passe régulièrement et, 
même si vous affectionnez votre café-resto 
préféré, évitez de réaliser des tâches 
confidentielles sur des réseaux Wi-Fi publics.

MESURES RÉGULIÈRES

Par la suite : Rappelez-vous de vous fier 
à vos instincts, qui sont votre ligne de 
défense la plus importante! 

Déni de responsabilité : Ce document offre des renseignements généraux seulement et ne se veut pas une 
source de conseils professionnels de nature financière, juridique ou autres. Bien que les renseignements 
présentés soient considérés comme étant factuels et courants, leur exactitude n’est pas garantie et ils ne 
devraient pas être considérés comme offrant une analyse complète du sujet abordé. Interac Corp. ne fournit 
aucune recommandation, que ce soit de façon implicite ou explicite, à l’égard des tierces parties ou 
de leurs conseils, opinion, renseignements, produits ou services.

La vérification proactive de la sécurité numérique de votre entreprise 
n’est peut-être pas en tête de liste de vos priorités. Or, vu que la 
cybersécurité et les menaces de fraudes sont de plus en plus 
sophistiquées, c’est essentiel d’y investir du temps afin d’éviter
des escroqueries qui pourraient vous causer bien des maux de tête. 

Vous pouvez prendre le contrôle et empêcher les tentatives de fraude
de causer des torts à votre entreprise. Exécutez les activités décrites
dans la liste ci-dessous pour renforcer votre sécurité numérique. 

Aide-mémoire 
de sécurité 
numérique 
Présenté par 


